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Abstract— Keamanan data digital diera teknologi yang semakin berkembang menjadi salah satu fokus utama yang harus diantisipasi
agar tidak terjadi pencurian data atau privasi. Data privasi berupa pesan elektronik (email), nama, nomer handphone, password sampai
pada nomer rekening bank tidak boleh sampai diketahui oleh orang yang tidak bertanggung jawab, karena akan menyebabkan dampak
yang serius seperti pembobolan rekening bank dan tindak cybercrime yang lain. Salah satu tindak kejahatan cyber yang marak terjadi
adalah link phishing, yang membuat korban dapat terkecoh apabila tidak melihat /ink dengan lebih teliti. Dengan memanfaatkan
teknologi Artificial Intelligence (Al) dan Machine Learning (ML) dapat dibuat suatu system yang mampu mendeteksi apakah link tersebut
terkategori sebagai link phishing atau legitimate link. Suatu link dapat dikatakan sebagai phishing atau legitimate itu dapat dilihat dari
karakteristik link tersebut (features). Setiap link memiliki domain yang unik, keunikan dari domain ini yang digunakan sebagai nilai
masukan pada system Al dan diproses menggunakan algoritma Random forests classification. Berdasarkan dengan hasil yang diperoleh
system Al yang dirancang menggunakan random forest classification dapat memprediksi atau membedakan link phishing atau legitimate
sebesar 0.77% sebagai nilai akurasi model, dengan menggunakan 6 features untuk digunakan sebagai data training. Penggunaan data
link dan penambahan features yang akan digunakan sebagai data latih juga dapat dilakukan untuk meningkatkan akurasi dan presisi
dari model yang telah diperoleh.

Kata kunci — Cyber, Features extraction, Link, Phishing, Random forests.

I. PENDAHULUAN

Keamanan data digital saat ini menjadi upaya yang serius dan terus dilakukan pencegahan agar data yang bersifat privasi pada
dunia digital jauh dari serangan orang yang tidak bertanggung jawab atau biasa dikenal dengan cyberattack [1]. Penyerang cenderung
memanfaatkan dan mengeksploitasi target (user) yang kurang memahami akan keamanan data digital, beserta dengan etika dalam
lingkup dunia digital yang bertujuan untuk mengambil informasi dari pengguna [2]. Berbagai jenis serangan yang pernal dilakukan
oleh pelaku kejahatan cyber dan menimbulkan dampak yang merugikan, mulai dari pencurian informasi data pribadi, gangguan
layanan dalam berbagai sektor industri, sampai dengan kerugian harta dan benda [3]. Salah satu cara yang sering digunakan untuk
mengambil data pengguna adalah dengan menggunakan /ink phishing.

Phishing link merupakan tindak kejahatan cyber yang memanfaatkan teknik psikologis manusia dan juga melakukan rekayasa
sosial untuk memanipulasi tautan situs website tertentu agar menyerupai dengan /ink tautan asli [4]. Serangan phishing dapat
dilakukan melalui berbagai media. Tiga media yang umum digunakan yaitu: internet, layanan pesan singkat, serta pesan suara [5].
Pelaku merancang tampilan situs internet dan tautan menjadi sangat mirip dengan situs asli, sehingga pengguna awam sulit
mengidentifikasi originalitas dari suatu tautan. Pengguna akan diarahkan untuk memasuki tautan palsu lewat pesan singkat atau pesan
suara dan meminta agar korban mengisi data diri seperti nama, kata sandi, kartu kredit, serta informasi pribadi lainnya [6]. Dengan
meyakinkan korban bahwa /ink yang dikirim adalah milik instansi atau organisasi resmi, hal ini memungkinkan korban bersedia
untuk melakukan tindakan tertentu tanpa sadar bahwa identitasnya telah diakses secara ilegal [7]. Semakin maraknya tindakan
kejahatan seperti ini tentu menimbulkan kewaspadaan dalam mengakses suatu /ink website. Sehingga kejahatan dengan menggunakan
link phishing harus disikapi dengan serius agar dapat mengurangi dampak yang serius seperti kerugian atau kehilangan data pribadi
tanpa disadari dari pengguna media sosial.

Dengan memanfaatkan perkembangan teknologi informasi dalam keamanan suatu sistem pencegahan dan penanganan yang
timbul akibat masalah /ink phishing dapat dikurangi. Salah satu upaya yang dapat dilakukan adalah dengan memberikan tambahan
keamanan saat pengguna masuk untuk mengakses situs website seperti otentikasi data pengguna [8]. Namun tindakan pencegahan
seperti ini memerlukan perangkat dan biaya tambahan sehingga kurang efisien untuk penerapan jangka panjang. Oleh karena itu,
selain kesadaran masyarakat untuk melakukan identifikasi dan lebih berhati-hati terhadap suatu tautan /ink, perlu juga adanya sistem
dari perangkat lunak yang dapat mendeteksi /ink phishing secara otomatis dengan menggunakan pendekatan Artificial Intelligence
(AI) [9]. Berdasarkan dengan hasil penelitian yang telah dilakukan oleh [10] link phishing yang dibuat semirip mungkin dengan link
website asli dapat memiliki penciri seperti slash, question mark, dots, hyphens, underscore, equal signs, semicolon, dan ampersands.
Penciri tersebut dijadikan patokan bagi pelaku untuk merancang /ink (tautan) yang menyerupai instansi tertentu dengan harapan
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pengguna awam dapat percaya bahwa situs tersebut adalah situs resmi. Secara umum akan sangat sulit membedakan suatu tautan
merupakan situs asli atau phishing. Namun jika dibuatkan dalam bentuk suatu system link phishing, link akan dapat dideteksi
berdasarkan dengan penciri yang terdapat dari link phishing atau bukan.

Pendekatan supervised learning dalam metode Machine Learning (ML) dapat digunakan dalam melakukan proses identifikasi
dua atau lebih object target yang telah diketahui ciri pembedanya. Ensemble Classification merupakan salah satu metode dalam ML
yang menggabungkan beberapa training model untuk meningkatkan hasil akurasi serta menurunkan kompleksitas dalam waktu
bersamaan [11]. Dengan menggunakan metode ini algoritma klasifikasi dapat digabungkan untuk melakukan kombinasi acak, dan
juga membandingkan prediksi terbaik. Sehingga, penelitian ini akan menggunakan algoritma Random Forest dengan metode stacking
ensemble classification untuk mencari model yang sesuai yang dapat membedakan link phishing atau legitimate. Random forest
merupakan algoritma ML yang menggunakan tree (pohon) sebagai cara untuk memisahkan feature (ciri) suatu object berdasarkan
target yang sesuai [12]. Algoritma ini dikatakan random (acak) karena pada proses pembuatan tree dilakukan secara acak untuk
memastikan setiap free memiliki informasi yang berbeda. Setiap tree yang terbentuk melakukan kombinasi features dan baris data
pada dataset untuk mendapatkan nilai prediksi setiap data training. Tahapan selanjutnya dari semua nilai prediksi yang dilakukan
pendekatan mayoritas untuk melihat nilai hasil frekuensi free yang paling banyak muncul. Nilai yang dipilih menunjukkan
kemunculan trees paling banyak [13].

Penelitian ini bertujuan untuk mengembangkan system yang dapat mengidentifikasi /ink phishing berdasarkan dengan pendekatan
features yang akan digunakan dengan data input berupa URL Website dan juga dapat meningkatkan kesadaran akan bahaya dari link
phishing. Metode yang diterapkan pada penelitian ini adalah pendekatan ML menggunakan ensemble classification, yaitu algoritma
Random Forest. Hasil penelitian diharapkan dapat menjadi salah satu cara mencegah serangan phishing yang banyak terjadi saat ini
serta mengedukasi pengguna media sosial akan keamanan dalam melakukan kegiatan dalam dunia digital.

II. METODOLOGI PENELITIAN

A. Serangan Phishing dan Tahapan Penelitian

Serangan phishing merupakan salah satu serangan cyber yang memanfaatkan teknik rekayasa sosial untuk memanipulasi korban
agar percaya dan masuk kedalam situs palsu, sehingga memungkinkan pelaku untuk mengambil informasi pribadi dari target [12].
Beberapa jenis phishing yang cukup banyak terjadi antara lain phishing konvensional, spear phishing, whaling phishing, vishing,
pharming, clone phishing, man-in-the-middle phishing, search engine phishing, dan session hijacking [14]. Dalam penelitian ini
serangan phishing yang merupakan objek pengamatan yang akan dimodelkan menggunakan metode Random Forest. Data yang
digunakan berupa tautan /ink website yang terkonfirmasi sebagai phishing atau legitimate. Selanjutnya dilakukan pre-processing
untuk memastikan ciri yang akan digunakan pada penelitian yang relevan serta berfokus pada ciri yang informatif untuk pembaca.

start bata Pre-processing Data
b ™ Collection | = P Ssing ¢ ™ Cleaning
v
Model EDA
Evaluation |- Classification Data Split -

v

Implementation} - End

Gambear 1. Flowchart dan Tahapan Penelitian

Tahapan dalam penelitian ini data link phishing yang merupakan objek pengamatan akan diidentifikasi berdasarkan dengan tujuh
tahapan yaitu: pre-processing, data cleaning, EDA (exploratory data analysis), data split, classification model, evaluation dan
implementation. Sumber data yang digunakan dalam penelitian ini menggunakan sumber data dari website kaggle
https://www.kaggle.com/ yang dapat diunduh secara gratis dan tambahan data /ink dari sumber yang lain. Dalam pre-processing data
yang diperoleh diidentifikasi terlebih dahulu terkait dengan (features) penciri apa saja yang dapat digunakan dan yang dapat
mendefinisikan /ink sebagai phishing atau legitimate. Tahapan penelitian dapat dilihat pada Gambar 1.

Tabel 1. Features Explanation

Features Explanation
Panjang URL (length_url) : Menghitung total panjang link URL
Panjang Hostname (length hostname)  : Menghitung total panjang hostname URL
URL Ratio Digits (ratio_digits_url) : Menghitung perbandingan nilai ratio digit pada URL
URL Ratio Host : Menghitung perbandingan nilai ratio digit pada hostname
Domain com : Terdapat .com atau tidak pada URL
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Domain www : Terdapt www atau tidak pada URL

Proses data cleaning merupakan proses untuk membersihkan data yang diperoleh dari features yang tidak akan digunakan dalam
melakukan pemodelan dalam machine learning (ML). Dalam penelitian ini terdapat 6 features yang akan digunakan dalam
pemodelan terdiri dari uniform resource locator (url) length, hostname length, ratio digits url, ratio digits host, com dan www.
Penjelasan setiap features dapat dilihat pada Tabel 1.

B. Pre-processing and Data Cleaning

Pre-processing merupakan tahapan awal yang dilakukan untuk mengolah data mentah menjadi data yang siap untuk diolah pada
proses modeling data atau fraining data. Dalam tahapan pre-processing juga melakukan cleaning dataset berupa memilih penciri
(features) yang akan digunakan, tidak semua features yang terdapat pada raw akan digunakan. Untuk features yang digunakan
dapat dilihat pada Tabel 1. Pemilihan features di dasarkan pada studi literatur dan juga mempertimbangkan komputasi yang akan
dihasilkan apabila semakin banyak features map yang digunakan [15]. Pre-processing dan cleaning data merupakan salah satu
proses awal yang harus dilakukan untuk mengoptimalkan pemodelan data agar setiap features (penciri) dapat sesuai dengan model
pengamatan yang akan dilakukan [16-17]. Penggunaan dataset yang tepat akan dapat mengurangi kesalahan dalam klasifikasi
model, sehingga model yang dihasilkan dapat merepresentasikan data yang menjadi data masukan.

C. Random Forests Classification

Random Forest adalah salah satu algoritma pembelajaran terawasi (supervised learning) yang memanfaatkan data pelatihan
(training data) yang terdiri dari variabel independen (features) dan variabel dependen (label). Algoritma Random Forest termasuk
di antara algoritma Machine Learning (ML) yang paling robust, yang didasarkan pada konsep algoritma (decision tree) pohon
keputusan. Dalam Random Forest, setiap variable dan sampel dataset dipilih secara acak dan beragam untuk membentuk satu pohon
keputusan tunggal. Dari setiap variabel yang terpilih secara acak tersebut, algoritma Random Forest akan menentukan pemisah
optimal untuk digunakan dalam proses klasifikasi [18].

Gambar 2. Decision Tree Architecture

Salah satu teknik yang digunakan dalam Random Forest adalah Bagging, dimana beberapa pohon keputusan dibangun
berdasarkan sampel data yang diambil secara acak. Setiap pohon keputusan menggunakan sampel data yang diambil secara acak
(random) dengan penggantian dari dataset asli, yang berarti beberapa sampel memiliki peluang muncul lebih dari satu kali,
sementara yang lain mungkin tidak muncul sama sekali. Setiap sampel tersebut kemudian digunakan untuk membangun satu pohon
Keputusan. Berdasarkan dengan hasil penelitian oleh [19] yang dapat dilihat pada gambar 2 menjelaskan proses yang terjadi pada
setiap pohon dapat memiliki ketentuan pemilihan feature yang berbeda dan struktur yang unik berdasarkan subset data yang
digunakan. Variable x = [x, x,, x3] merupakan inputan data, yang akan dipisahkan (sp/if) menggunakan rules tl, — tl, yang telah
didefinisikan dan /eaf yang didefinisikan sebagai R; — R, merupakn hasil region dari model decision tree. Setelah model-model
(trees) terpisah terbentuk, masing-masing free digunakan untuk membuat prediksi terhadap testing data atau data yang tidak
digunakan dalam membangun model tree tersebut.

D. Model Evaluation

Tahapan terakhir penelitian dilakukan dengan melakukan evaluasi terhadap kinerja model. Confusion matrix merupakan salah
satu teknik yang dapat digunakan untuk mengukur serta mengevaluasi kinerja model klasifikasi. Didalam confitsion matrix terdapat
empat parameter yang menjadi patokan pengukuran yaitu: True Positive (TP) menunjukkan jumlah prediksi yang benar dari data
positif, False Positive (FP) menunjukkan banyak prediksi salah dari data positif, False Negative (FN) menunjukkan jumlah prediksi
salah dari data negatif, dan True Negative (TN) yang menunjukkan jumlah data benar dari data negative [20]. Perhitungan dapat
dilakukan berdasarkan dengan persamaan (1) Accuracy, (2) Precision, (3) Recall dan (4) F1-Score:

_ TP+TN 0

Accuracy = TP+ FPAFNTIN X 100% (1)

Precision = —"2— x 100% 2)
(TP+FP)
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Accuracy (akurasi) adalah nilai yang didapat untuk mengetahui tingkat keakuratan sistem klasifikasi data. Precision
(presisi) adalah nilai untuk mengetahui jumlah data positif yang diklasifikasikan dengan benar dibagi dengan total data positif.
Recall adalah nilai untuk mengetahui persentase data kategori positif yang diklasifikasikan dengan tepat oleh sistem yang dibuat.
F1-Score adalah nilai harmonic mean dari presisi dan recall. Nilai F1-Score memiliki range [0-1].

Recall = (TPT:)FN) x 100% (3)
F1 — Score = w X 100% 4)
Precision+Recall

III. HASIL DAN PEMBAHASAN

Proses akuisi data dilakukan dengan mengambil data sekunder melalui halaman website https://www.kaggle.com/ yang bersifat
terbuka (opensource) untuk semua user. Data yang digunakan dalam website berupa data tautan (URL) uniform resource locator
yang terkonfirmasi phishing dan legitimate. Selain itu, diambil juga dataset dari sumber yang lain berdasarkan pada sumber website
https://phishtank.org/ sebagai dataset ke-2 untuk mendapatkan model latih yang lebih bervariasi. Data collection seperti pada
tahapan pertama dalam Gambar 1, merupakan tahapan awal untuk mengumpulkan informasi berupa link yang akan diolah. Selain
menggunakan sumber dari dua website penyedia data opensource, penelitian ini juga menggunakan data primer yang dikumpulkan
dari link URL perbakan local, website organisasi dan pemerintahan.

A. Pre-processing

Tahapan pre-processing dilakukan dengan membagi dataset keseluruhan yang diperoleh dari data collection menjadi data latih
(data train) dan data uji (data test). Perbandingan antara data train dengan data test sebesar 80%:20%. Data train digunakan melatih
model untuk memprediksi /ink phishing menggunakan model machine learning (ML) yang telah ditentukan, yaitu Random Forest,
sedangkan data uji digunakan untuk menguji model berdasarkan model prediksi yang telah dibuat dari data train tersebut.
Selanjutnya adalah proses pemetaan status untuk dependent variable dan independent variable. Dependent variable pada kasus ini
adalah link phishing, pemetaan dilakukan dengan mengubah nilai status pada dataset dimana awalnya merupakan tipe data string
(phishing dan legitimate) menjadi tipe data numerik. Bilangan ‘0’ mewakili status legitimate serta ‘1’ mewakili status phishing.

(duplicate) Ye: if (null) =0 Yes—
\o 1 l
Pre-processin Feature Duplicate Datf Clean Check Null Dfata C’\Ilezan Ready Dat
P 9 Engineering Data Check rom Value romNull  -———| Ready Data
Duplicate Value
Removed
(duplicate = Yes»  Duplicate Yes—p- Removed
Null Data
1) Data

J

Gambar 3. Flowchart Pre-processing

Dalam Gambar 3 dapat dilihat proses yang dilakukan sebelum data siap untuk dimodelkan. Raw data dilakukan pengecekan
untuk duplicate data apabila terjadi duplikasi maka, data tersebut akan dibuang (drop ouf) dari dataset. Selanjutnya melakukan
pengecekan missing value atau Null value agar tidak akan terjadi kesalahan pengolahan pada system. Setelah semua proses selesai
dilakukan maka dataset yang diperoleh merupakan dataset yang siap untuk dilakukan pemodelan. Tahapan awal terkait dengan
feature engineering dapat dilihat pada Tabel 1.

B. Features engineering

Berdasarkan dataset yang digunakan untuk membangun model prediksi link phishing, terdapat dua variabel utama, yaitu URL
dan status. Untuk menentukan parameter apa saja yang dapat dijadikan sebagai indikator dari suatu link (URL) phishing maka perlu
dilakukan teknik features engineering. Rekayasa fitur pada kasus ini dilakukan dengan membuat perhitungan manual berdasarkan
URL yang ada dan memilih penciri (feature) yang akan digunakan berdasarkan literasi jurnal dan publikasi. Penciri yang ditampilkan
pada Tabel 1 merupakan variabel independen yang dibuat melalui perhitungan manual, selanjutnya status adalah variabel dependen
yang telah ada berdasarkan pada dataset.

e URL Ratio Digits: merupakan perbandingan antara jumlah karakter digit dalam tautan dengan total panjang tautan. Rasio
ini dapat dihitung menggunakan persamaan (5).

Jumlah Digit URL
Total Panjang URL

URL Rasio Digit = (5
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e URL Ratio Host: merupakan perbandingan antara jumlah karakter digit dalam URL hostname dengan total panjang
hostname. Rasio ini dapat dihitung menggunakan persamaan (6).

Jumlah Digit Hostname

URL Rasio Host =

(6)

e Panjang URL: Link website seringkali menggunakan tautan yang panjang dan rumit dengan kombinasi huruf dan karakter,
tujuan untuk mengecoh korban agar sulit teridentifikasi. Nilai Panjang URL dengan menghitung berapa jumlah karakter
yang terdapat pada URL tersebut.

e Panjang Hostname: Hostname merupakan salah satu penciri yang merupakan host dari panjang suatu URL. Pelaku
seringkali membuat domain yang sangat mirip dengan situs asli serta menyisipkan karakter ekstra untuk mengecoh korban.
Nilai hostname diambil kemudian dikonversi menjadi objek string untuk memastikan panjang tautan sudah benar.

e Domain com: Keberadaan subdomain ‘com’ menjadi salah satu fitur yang digunakan dalam mendeteksi phishing. Nilai
‘1’ mengindikasikan ditemukan ‘.com’ didalam host URL, sedangkan nilai ‘0’ mengindikasikan bahwa ‘.com’ tidak
ditemukan.

e Domain www: Keberadaan subdomain ‘www’ menjadi salah satu fitur yang digunakan dalam mendeteksi phishing. Sama
seperti pada subdomain .com apabila bernilai 1 maka ‘www’ teridentifikasi dalam host dan ‘0’ maka keberadaan ‘www’
tidak ditemukan dalam link tersebut.

Total Panjang Hostname

C. EDA (Exploratory Data Analysis)

Analisis data eksploratif merupakan suatu proses awal dalam analisis data yang dilakuakan bertujuan untuk memahami
karakteristik, menemukan pola, mendeteksi anomali, menguji hipotesis, dan memeriksa asumsi melalui metode statistik dan
representasi secara visual. EDA membantu dalam mengidentifikasi struktur data, hubungan antar variabel, serta memberikan
informasi awal yang digunakan dalam proses pemodelan data selanjutnya. Tahapan EDA yang dilakukan dalam penelitian ini adalah
matriks korelasi dan penentuan.

Korelasi Antar Fitur

nb_www

nb_com -

- 0.6

length_url

-0.4

length_hostname

-0.2

ratio_digits_url

ratio_digits_host

i
5

|
£

=)
2
k]

length_hostname -
ratio_digits_url -
ratio_digits_host

Gambar 4. Matriks Korelasi

Matriks korelasi dapat dilihat pada gambar 4, terlihat korelasi atau hubungan antar setiap penciri yang terdapat pada dataset. Nilai
1 pada diagonal utama matriks korelasi mengartikan hubungan yang kuat antar dirinya sendiri. Sebaliknya, matrix yang memiliki
korelasi rendah adalah matrix yang warna merah pudar atau biru. Berdasarkan grafik yang ditampilkan pada matriks korelasi, terdapat
beberapa pasangan fitur yang memiliki korelasi signifikan untuk dapat digunakan sebagai parameter dalam sistem deteksi link
phishing. Seperti korelasi yang terjadi antara ratio digits host dan ratio digits url yang memiliki nilai korelasi sebesar 0.48,
selanjutnya nilai length _url dan ratio_digits url juga memiliki hubungan sebesar 0.39. Informasi ini dapat menjadi masukan terhadap
proses yang akan dilakukan selanjutnya.

D. Model Classification

Dalam tahapan ini model classification yang digunakan adalah random forest calassification. Berdasarkan dengan data dan
informasi yang telah diperoleh selanjutnya dataset dilakukan pemodelan training data dengan perbandingan 80% data train dan
20% testing data dari keseluruhan data yang digunakan. 7Training model dilakukan menggunakan K-fold cross validation dengan
menggunakan K = 5 sebagai iterasi dalam pembuatan model dapat dilihat pada Tabel 2.

Tabel 2. K-fold Cross Validation
K-fold  Estimator Akurasi
1 30 0.759142496847414
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2 10 0.786885245901639
3 40 0.798234552332913
4 100 0.783102143757881
5 20 0.804539722572509

Berdasarkan algoritma yang digunakan juga dilakukan optimasi parameter untuk meningkatkan kinerja model dalam mendeteksi
link phishing. Pencarian grid dilakukan untuk mencari kombinasi parameter terbaik yang memberikan nilai tertinggi untuk matrix
evaluasi. Model pertama memiliki akurasi sebesar 0.7591 dengan jumlah estimator sebanyak 30. Model kedua memiliki akurasi
sebesar 0.7868 dengan jumlah estimator sebanyak 10. Model ketiga memiliki akurasi sebesar 0.7982 dengan jumlah estimator
sebanyak 40. Model keempat memiliki akurasi sebesar 0.7831 dengan jumlah estimator sebanyak 100. Model kelima memiliki
akurasi sebesar 0.8045 dengan jumlah estimator sebanyak 20. Nilai rata-rata akurasi dari 5 model yang dihasilkan sebesar 0.7863.
Berdasarkan hasil optimasi hyperparameter dapat dilihat bahwa model terbaik untuk deteksi link phishing adalah model kelima,
dengan akurasi tertinggi yaitu 0.8045 atau 80.45%. Namun nilai rata-rata dari semua model cukup konsisten berada pada akurasi
0.7863 atau 78.63%, dan menunjukkan bahwa model memiliki kinerja yang relatif sama.

Random Forest Classification - Feature Importances
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Gambar 5. Features Importance

Berdasarkan hasil Feature Importance pada Gambar 5, terdapat beberapa fitur yang memiliki pengaruh signifikan dalam
mendeteksi link phishing, 3 dari 6 fitur diantaranya adalah panjang url, panjang hostname, dan rasio digit url. Panjang url
(Iength_url) memiliki (penciri) feature importance tertinggi, menunjukkan bahwa link dengan panjang tidak proporsional dapat
menjadi indikasi suatu link phishing. Panjang hostname (length hostname) juga memiliki pengaruh signifikan, hostname yang
memiliki panjang tidak biasa (terlalu pendek atau terlalu panjang) dapat menjadi penciri link phishing. Rasio digit url
(rasio_digit url) menjadi fitur signifikan yang berada pada urutan ke -3, yang menunjukkan bahwa rasio digit yang tinggi memiliki
kecenderungan adanya manipulasi atau pemalsuan link. Hasil analisis data dapat disimpulkan bahwa 3 fitur tersebut memiliki peran
yang sangat penting dalam deteksi link phishing. 3 fitur lain yang digunakan, yakni nb_www, rasio_digit host, dan nb com
menunjukkan hasil yang sedikit, menunjukkan bahwa ketiga fitur tersebut memiliki pengaruh yang sedikit atau kurang signifikan.
Atau dapat diartikan penciri tersebut tidak dapat dijadikan acuan awal sebagai parameter untuk mendeteksi link phishing.

E. Model Evaluaation

Evaluasi kinerja model Random Forest dilakukan menggunakan confusion matrix. Berdasarkan pada Tabel 3 Confusion Matrix,
terdapat 643 link yang benar merupakan link phishing dan diprediksi benar oleh model sebagai phishing. Terdapat 201 link yang
sebenarnya legitimate namun diprediksi phishing oleh model. Terdapat 158 link yang sebenarnya phishing namun diprediksi
legitimate oleh model. Terdapat 592 link yang benar merupakan link legitimate dan diprediksi benar oleh model sebagai legitimate.
Akurasi diperoleh berdasarkan hasil data yang benar diklasifikasikan phishing ditambah dengan data yang benar diklasifikasikan
sebagai legitimate dibagi oleh keseluruhan data uji. Akurasi secara keseluruhan adalah 0.775, yang menunjukkan bahwa model
berhasil memprediksi dengan benar 77.5% dari total data uji phishing.

Tabel 3. Confusion Matrix

Actual

Phishing  Legitimate

Predicted Phishing 643 158

Legitimate 201 592
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Precision didapat berdasarkan hasil data yang benar diklasifikasikan phishing dibagi dengan jumlah antara data yang benar
klasifikasinya ditambah data phishing yang salah diprediksi sebagai legitimate. Untuk link phishing, presisi adalah 0.76, yang berarti
76% dari link yang diprediksi sebagai phishing oleh model sebenarnya adalah phishing. Untuk link yang sah, presisi adalah 0.79,
yang berarti 79% dari link yang diprediksi sebagai legitimate dan model memprediksi sebagai link yang legitimate.

Recall didapat berdasarkan hasil data yang benar diklasifikasikan legitimate dibagi dengan jumlah antara data yang benar
diklasifikasikan legitimate dengan data legitimate yang diklasifikasikan sebagai phishing. Untuk link phishing, recall adalah 0.80,
yang berarti model berhasil mendeteksi 80% dari keseluruhan link phishing yang ada. Untuk link yang sah, recall adalah 0.75, yang
berarti model berhasil mendeteksi 75% dari keseluruhan link legitimate. Nilai F1-Score data phishing adalah 78%, dan nilai F1-
Score untuk legitimate adalah 77%.

Tabel 4. Evaluation Tabel

Precision  Recall F1-Score  Support

0 0.76 0.80 0.78 792

1 0.79 0.75 0.77 793
Accuracy 0.77 1585

Macro avg 0.77 0.77 0.77 1585
Weighted avg 0.77 0.77 0.77 1585

IV. KESIMPULAN

Model machine learning yang digunakan dalam penelitian ini dapat mengidentifikasi status website sebagai phishing atau
legitimate dengan akurasi sebesar 0.775% secara rata-rata dengan nilai precision 0.7% dan F1-Score diangka yang sama, yang
mengartikan model sangat konsisten dalam mengidentifikasi pola dari 6 pencir (feature) yang digunakan dalam melakukan
pemodelan dengan algoritma random forest. Dalam implementasi model juga mampu memprediksi dengan cukup baik terkait dengan
URL yang dijadikan sebagai masukan untuk diprediksi, kesalahan model yang didapatkan ketika link URL terlalu panjang dengan
kombinasi karakter yang banyak dan angka yang mana link tersebut merupakan link resmi (legitimate), tetapi diprediksi oleh model
merupakan link phishing. Hal ini mungkin terjadi karena akurasi model yang masih diangka 0.78% dan features yang digunakan juga
masih terlalu sedikit untuk dicoba. Untuk pengembangan selanjutnya disarankan untuk menambahkan features yang dapat
merepresentasikan penciri dari link apakah phishing atau bukan.
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