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Abstract - Perkembangan teknologi jaringan khusus jaringan yang berbasis wireless begitu pesat,
terutama terkait dengan teknologi perangkat jaringan itu sendiri . Interkoneksi yang begitu komplek
menuntut setiap perangkat WIFI memiliki kemampuan untuk memproteksi agar hanya pengguna yang
memiliki otorisasi yang dapat terkoneksi keperangkat WIFI tersebut , salah satu fitur keamanan akses
jaringan WIFI yang saat ini ada adalah dengan menggunakan MAC Address. Keamanan akses pada
jaringan WIFI sangat diperlukan untuk menghindar terjadi pengaksesan internet oleh pihak yang tidak
memiliki otorisasi, untuk menghindari penyalahgunaan itu maka diperlukan proteksi terhadap jaringan
yang dimiliki. Dengan melakukan mac address filtering diharapkan hanya perangkat yang terdaftar saja
yang hanya dapat terhubung ke perangkat WIFI tersebut.
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L PENDAHULUAN

Seiring dengan perkembangan teknologi informasi, kebutuhan koneksi setiap tahunnya terus
meningkat hal tersebut terlihat dari data yang dikeluarkan oleh Asosiasi Penyelengggara Jasa Internet
Indonesia yang menunjukan kenaikan pengguna internet tiap tahunnya.

PT. Telekomunikasi Indonesia (Telkom) selaku perusahaan yang penyedia jasa telekomunikasi
dengan nama produknya indihome (Indonesia Digital Home), yang tersebar hampir diseluruh Indonesia.
PT. TELKOM dalam produk indihome nya menyediakan tiga layanan langsung dengan koneksi
menggunakan Fiber Optic, yaitu Internet (Internet on Fiber atau High Speed Internet) , layanan televisi
interaktif (IPTV) dan Telepon rumah digital (VoIP).[5]

Permasalahan yang sering kali terjadi pada jaringan WIFI adalah aspek keamanan. Cakupan area
WIFI dapat dijangkau sampai keluar rumah yang memungkinkan pengguna lain pun dapat pula
mengaksesnya, yang dapat memungkinkan penurunan performansi akses ke internet. Ada beberapa cara
pencegahan yang dapat dilakukan salah satunya adalah melakukan proses filtering MAC Address dengan
cara melakukan pendataan terhadap perangkat untuk didaftarkan pada perangkat WIFI Indihome.
Sehingga setiap mac address yang terdaftar diperangkat WIFI dapat diberikan wewenang untuk dapat
terkoneksi keperangkat WIFI indihome atau tidak.

II. TINJAUAN PUSTAKA
II.1. WLAN
Wireless Local Area Networks menggunakan infrared atau gelombang radio yang menyediakan
koneksi jaringan untuk perangkat wireless dan mengijinkan pengguna untuk mengirim data satu dengan
yang lainnya dalam area yang terjangkau tanpa terkendala dengan kabel. WLANs memiliki perbedaan
protocol seperti IEEE802.11, Bluetooth, HomeRF dan HiperLAN. Banyak perangkat wireless mendukung
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WLAN termasuk mobile phones, game consoles, beberapa kamera, tablets dan juga GPS system. WLAN
berisikan dua perangkat atau lebih hingga ratusan . [1]

I1.2.  Standar WLAN

Jaringan wireless adalah sistem komunikasi data yang fleksibel yang menggunakan teknologi
infrared atau frekuensi radio untuk mengirim dan menerima informasi melalui udara. Tahun 1997, IEEE
802.11 mengimplementasikan WLAN untuk pertama kalinya menggunakan teknologi radio [7]. Sampai
hari ini standard WLAN telah berkembang seperti table berikut ini : [1]

Standard Data rate Frequency Modulation Range Date of Release
802.11.a 54 MBps 5 GHz OFDM 35-120 m Sep 1999
802.11.b 11 MBps 2.4 GHz DSSS 35-120 m Sep 1999
802.11.g 54 MBps 2.4 GHz OFDM, DSSS 35-120 m Jun 2003
802.11.n 150 MBps 2.4-5GHz OFDM 35-120 m Oct 2009
802.11.ac 867 MBps 5 GHz OFDM 35-.m Dec 2013
802.11 ax 2,2 GBps 2.4/5/6 MIMO-OFDM 30-120 m Sept 2019

Tabel 1. Standard WLAN

II.3. Komponen WLAN

Ada dua komponen dasar dari WLAN : [6] [7]

1. Access Point
Hub dari jaringan area local nirkaberl (AP) membantu dalam pertukaran informasi dengan
perangkat nirkabel lainnya melalui antenna. Dengan menggunakan teknik modulasi 802.11
dengan spectrum frekuensi tertentu.

2. Network Interface Cards / Client Adapters
NIC memindai spectrum frekuensi yang tersedia untuk konektivitas dan menghubungkannya ke
titik akses atau klien nirkabel lain.

8.
oo
/‘/&§ - ;ﬁ\\

Gambar 1. Komponen WLAN

II.4  Keuntungan dari Wireless Local Area Networks

Wireless Local Area Network memiliki beberapa keuntungan. Pertama, wireless local area
network lebih flexible dan mobile dibandingkan dengan kabel dan WLAN tidak terbatasi oleh kabel.
Pengguna memiliki akses ke atau menerima informasi dalam area yang terjangkau secara real time.
Kedua, WLAN memiliki scalabilitas yang bagus. Pengguna dapat menambahkan lebih banyak Access
Point (AP) untuk memperluas jaringan secara efektif untuk memenuhi kebutuhan aplikasi dan instalasi
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tertentu. Ketiga, WLANs tidak membutuhkan kabel, ini akan mengurangi beban dari jaringan kabel.
Terakhir adalah WLAN lebih mudah di-sefup dibandingan dengan kabel dan tidak mudah terpengaruh
oleh bencana alam [4].

IS5  Kekurangan Wireless Local Area Networks

Ada beberapa kekurangan dari WLANSs. Pertama, WLAN bekerja berdasarkan frekuensi radio
untuk melakukan transmisi data. Dinding dan gedung akan memcegah transmisi dari frekuensi radio,
mengurangi signal dan mengganggu kelancaran performansi dari WLAN. Kedua, beberapa perangkat
WLAN memiliki frekuensi yang sama yaitu seri 802.11 dan mengakibatkan terjadinya interferensi /
gangguan gelombang radio. Ketiga, Wireless LAN kurang aman dibandingkan dengan LAN berbasis
kabel. Ketika sebuah jaringan melalui udara, ini dapat menyebabkan terjadinya intercepted/pencegahan
pesan dalam waktu yang bersamaan. Keempat, jangkauan area WLAN terbatas, dengan meningkatnya
area jangkauan yang dibutuhkan akan menambah biaya yang lebih besar. [4].

II.6  Media Transmisi Wireless LAN
Ada beberapa jenis media transmisi yang terdapat pada Wireless LAN, Jenis media transmisi
nirkabel yang digunakan dalam komunikasi adalah .[4]

= [nfrared

®*  Broadcast Radio

= Cellular Radio

*  Microwave

= Communication Satellite

II.7  Ancaman WLAN
Sebuah serangan adalah suatu tindakan yang dilakukan oleh penyusup untuk mengkompromikan
informasi dalam suatu organisasi. Tidak seperti jaringan kabel, WLAN menggunakan teknologi transmisi
frekuensi radio atau inframerah untuk komunikasi, yang membuat WLAN rentan terhadap serangan.
Serangan-serangan ini bertujuan untuk mencuri kerahasian dan integritas informasi dan ketersediaan
jaringan. [2]
Serangan diklasifikasikan menjadi dua :
e Serangan pasif
e Serangan aktif

Serangan pasif adalah tipe serangan dimana penyerangan berusaha untuk mencoba memperoleh
informasi pada saat mengirim dan menerima pada sebuah jaringan. Jenis serangan ini sulit untuk di
deteksi karena tidak ada perubahan isi dari informasi yang dilakukan oleh penyerang.[2]. Ada dua tipe
dari serangan pasif, ada analisis traffik dan eaves dropping.

Serangan aktif adalah tipe serangan dimana penyerang tidak hanya memperoleh informasi dalam
jaringan tetapi juga merubah isi dari informasi atau memberikan informasi yang tidak benar dalam
jariangan. Jenis serangan ini akan menimbulkan kerugian yang besar bagi organisasi [2]. Berikut
merupakan jenis serangan aktif dalan teknologi WLAN :

e Unauthorized Access
Rogue Access Point
Man in the Middle Attach (MITM)

Denial-of-Service
Reply Attach
Session High Jacking
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Menurut CIA triad [3], keamanan informasi terdiri dari 3 aspek yaitu Confidentiality, Integrity dan
Availability. Ketiga aspek tersebut diperlukan sampai pada tahap tertentu untuk mencapai keamanan yang
sesungguhnya. Jika tidak jaringan akan rentan terhadap suatu serangan. Berikut adalah dua aspek lainya
yaitu akses control dan otentikasi.

®  Confidentiality adalah mencegah dari mengungkapkan data secara sengaja / tidak sengaja

e [ntegrity adalah mengendalikan perubahan data baik secara sengaja / tidak sengaja

®  Availability adalah control atas penyediaan sumber daya system sesuai dengan permintaan untuk

diotorisasi pengguna/system/proses.

e  Access Control adalah control akses ke sumber daya oleh pengguna yang sah

®  Authentication adalah proses dimana system memverifikasi identitas pengguna yang ingin

mengaksesnya [8].

Dari berbagai tipe serangan/ancaman WLAN yang telah dibahas diatas dan akan dilaksanakan pada
penelitian ini adalah Unauthorized Access dengan menggunakan salah satu fitur AP Indihome yaitu WIFI
MAC Filtering. Berikut beberapa fitur keamanan yang tersedia dalam Access Point Indihome
(HG8245HS5 ) :

1. IPv4 Filtering

2. MAC Filtering

3. Wi-Fi MAC Filtering

4. Parent Control

5. Device Access Control

III. METODOLOGI PENELITIAN
Seperti pada umumnya keamanan suatu jaringan memiliki siklus model tersendiri dimana
langkah-langkah yang perlu dilakukan pada metodologi penelitian ini adalah : IDENTIFY — ASSESS —
PROTECT — MONITOR [10] [11] seperti diperlihatkan gambar berikut dibawah ini.

Monitor wﬁy
Policies

and Standards

Protect ‘ Assess

Gambar 2. Security Life Cycle

II.1. IDENTIFY

Langkah pertama dalam membangun sebuah keamanan adalah mengetahui apa yang akan di
proteksi. Yang dilakukan pada fase ini adalah melakukan pemetaan terhadap jaringan, mengidentifikasi
perangkat dan memahami aplikasi apa saja yang sedang berjalan. Pada kasus ini adalah melindungi akses
koneksi PC atau laptop ke perangkat Access Point untuk terhubung ke internet, cara kerjanya adalah
dengan memastikan hanya komputer/PC yang MAC Address nya terdaftar di Access Point Indihome
( HG8245H5 ) yang dapat terhubung ke internet.

IIL.2. ASSESS

Pada phase ini berupa identifikasi terhadap asset yang dilakukan melalui security assessment
berupa scanning terhadap perangkat yang berpotensi dapat menimbulkan kelemahan terhadap sistem yang
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sedang berjalan. Langkah awal yang dilakukan pada phase ini adalah melakukan pembicaraan dengan
teknikal yang menangani perangkat tersebut, seperti administrator sistem, administrator jaringan dan
pengembang aplikasi. Cari informasi sebanyak mungkin terkait dengan konfigurasi dan topologi
keamanan sistem yang ada, berupa :

= Aturan password dan user account

= Review UserlDs dan Group

®  Review of Administrator or Root Account

=  Review apa dan siapa saja yang dapat masuk dan akses terhadap /ogs.

IIL.3. PROTECT

Berdasarkan pemetaan jaringan, sistem dan mengidentifikasi kelemahan sistem. fase berikutnya
adalah melakukan perlindungan terhadap asset dengan tujuan mengurangi resiko yang mungkin terjadi.
Yang dilakukan pada fase ini untuk memproteksi jaringan WIFI indihome adalah dengan mendaftarkan
seluruh MAC Address PC/Komputer yang akan terhubung ke Access Point Indihome. Tujuan nya adalah
hanya MAC Address PC/Komputer yang terdaftar di Access Point Indihome yang dapat terhubung atau
ditolak untuk akses ke perangkat WIFI tersebut.

1II.4. MONITOR

Fase terakhir ini adalah melakukan monitoring terhadap sesuatu yang telah dilakukan pada fase
protected untuk memastikan bahwa setiap perubahan yang dilakukan untuk proses keamanan berjalan
sesuai dengan yang diharapkan.

IIL.S. WORKFLOW

Work Flow
Gambar 3 : Work Langkah 1. Flow
Pemetaan & Inventarisas Pemetaan & Inventarisasi Perangkat apa
Perangkat WIFI B saja yang terhubung ke AP WIFI
Indihome
IV. HASIL DAN )
PEMBAHASAN -
\-. -~
v
TOPOLOGI i Langkah 2 JARINGAN
Rancan%“r’!lii:rlw Desin ] Berupa rancangan dan design keamanan
INDIHOME terhadap perangkat yang akan diproteksi
Gambar 4. : Topologi e . Jaringan
Indihome .
Langkah 3
KONFIGURASI T ; Mengimplementasikan Design dalj PERANGKAT .
Langkah-langkah ke Lol i proteksi  di
perangkat WIFI il Indihome :
1. Login ke perangkat WIFI
Indihome (HG8245H5)

2. Lakukan list MAC Address untuk mengetahui perangkat apa saja yang terhubung ke WIFI
Indihome. (table 2)
3. Masukan Mac Address yang akan di filter/blacklist seperti Gambar 5

4. Apply
5. Test koneksi dari perangkat yang sudah di filter Mac Address nya
WIFI Devices
Device Name Port ID Device Info

- ssiD1 B -
XiaoMiRepeater ssiD1 [ R

N [0 Z
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Galaxy-A7 ssiD1 [ RS
Galaxy-A30 SSID1 _:5e:8d
M2103K19G ssiD1 I 2
- ssiD1 50

Desktop-M17756C SSID1 84:26:¢8:a3:38:79
Table 2 : List Mac Address WIFI Device

NON o ~AW

WAN S - .
Wi-Fi MAC Address Filtering
@ LAN On this page, you can configure MAC filter to prohibit some PCs from accessing the Internet
Securi ity Enable WLAN MAC Filter:
Filter Mode: Blacklist v
) IPv4 Filtering
MAC Filtering New Delete
I:l SSID Index Source MAC Address
) 1 84:A6:CB:A3:38:79
Parental Control
SSID Index SSID1 v
Device Access Cont.
Source MAC e _
84:A6:C8:A3:38:79 (AA:BB:CC:DD:EE:FF)

Address:
Forward Rules

Cancel
Application

Gambar 5 : Setting WIFI Mac Filtering

HASIL PENGETESAN SEBELUM DAN SESUDAH MAC FILTERING

Filtering dilakukan pada perangkat yang memiliki MAC Address 84:A6:C8:A3:38:79 dimana pengetesan
yang dilakukan dengan melakukan browsing ke alamat http://www.horizon.ac.id dengan hasil sebagai
berikut :

Sebelum dilakukan filtering wifi mac address :

wg/‘. ‘; ’ \
/ / &
BOUNDLESS OPPORTUNITY
~\_HORIZON EDUCATION
N L i1l s Okl cnasion

STIKES HORIZON KARAWANG STMIK HORIZON KARAWANG
Yang Sebelumnya Adalah

STIKES KHARISMA STMIK KHARISMA

Gambar 6 : Web site STMIK/STIKES HORIZON

Hasil koneksi setelah dilakukan filtering wifi mac address :
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v

No internet

TI'}-‘
» Checking the netwaork cables, modem, and router

» Reconnecting t Fi

» Running Windows Network Diagnostics

ERR_INTERMET_DISCOMNECTED

Gambar 7 : Koneksi Gagal

V. KESIMPULAN

KESIMPULAN :

Dari hasil pengetesan yang dilakukan sebelum dan sesudah mac filtering dengan MAC Address
84:A6:C8:A3:38:79 maka dapat disimpulkan bahwa proses filtering terhadap MAC Address tersebut
berjalan dengan baik, hal tersebut dapat dilihat dari hasil pengujian yang terdapat pada gambar 6 dan 7.

SARAN :

Penggunaan MAC Address bukan merupakan satu-satunya yang dapat digunakan untuk memproteksi
jaringan WIFI Indihome, banyak fitur lainnya yang tersedia pada perangkat Access Point Indihome
seperti filtering IP Address, parent control dan Access Control yang dapat digunakan dan dikembangkan
untuk melindungi jaringan WIFI yang dilakukan oleh pihak-pihak yang tidak memiliki hak akses
kejaringan WIFI.
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